Svijetle strane Interneta su:
· Internet je dvosmjerni komunikacijski medij koji u mnogo većoj mjeri omogućuje kontaktiranje s drugim pojedincima, skupinama ili zajednicama.

· veća fleksibilnost u pogledu vremena i prostorne lokacije prilikom slanja i primanja informacija,

· digitalizacija svih oblika informacija (npr. tekst, slika, zvuk),

· znatan i raznorodan fond sadržaja

Negativne stvari ili tamna strana Interneta kao komunikacijskog medija su:
· nailazak na sadržaj koji stvara osjećaj neugodnosti,

· teži pristup bitnim podacima zbog obilja nebitnih podataka,

· problem dvojbenog kredibiliteta dobivenih informacija,

· kontrola interesa za sadržaje od strane izvora informacija,

· mogućnost da treća strana uđe u komunikacijski kanal,

· mogućnost štete kako posljedice korištenja medija,

s druge strane možemo reći kako su tu i:

· otvaranje “pop-up” prozora  bez kontrole korisnika,

· česte, dosađujuće i nametljive reklamne poruke odnosno“banneri”,

· neadekvatni rezultati pretraživanja zbog sinonima, homonima i “podmetnutih”riječi,

· dvosmisleni ili lažni opisi linkova.

Draga djeco, 
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dobro došli na mjesto na kojemu smo za vas pripremili važne i zanimljive sadržaje o sigurnom korištenju interneta. 

A zašto je važno znati sigurno koristiti internet? 

Zato što je internet virtualni prostor u kojemu se pojavljuju, nažalost, i ljudi sa zlim namjerama. Ti zli ljudi ne razmišljaju previše o tome kako određeni štetni sadržaji (slike, tekstovi, filmovi, ...) koje stavljaju na internet djeluju u dječjim očima kao ni o tome kakve će posljedice ti njihovi sadržaji i/ili njihova ponašanja ostaviti na zdravlje djece. 




Kakve posljedice za djecu mogu imati štetni sadržaji i štetna ponašanja?
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Štetni sadržaji
Posljedice izlaganja štetnim sadržajima ovise o vrsti i obujmu sadržaja kojemu je dijete izloženo, učestalosti izlaganja štetnim sadržajima i dr.
Dijete može imati razne posljedice: od lagane uznemirenosti  pa sve do raznih psihosocijalnih poremećaja.
Primjeri štetnih sadržaja: tekstovi, slike ili video uradci koji opisuju odnosno prikazuju nasilje, seksualno iskorištavanje djece, dječju pornografiju, druge pornografske sadržaje, koji potiču uporabu alkohola, droga, kockanja, seksualne odnose, koji potiču rasnu mržnju, u kojima su sadržani pogrdni izrazi, psovke, i dr.

Djeco, štetni sadržaji štete vašem zdravlju!
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Štetna ponašanja
Štetna ponašanja za djecu su društveno neprihvaćena ponašanja čije posljedice ovise također o vrsti, obujmu i učestalosti izlaganja tim ponašanjima. Posljedice također mogu biti od lagane uznemirenosti pa do traumatičnih posljedica. Kada govorimo o traumatičnim posljedicama govorimo i o krajnjoj mogućnosti u kojoj  osoba zlih namjera uspije ostvariti kontakt s djetetom nakon što ga putem interneta nagovori na kontakt.

Primjeri štetnih ponašanja: vrijeđanje, psovanje, nagovaranje na nasilje, nagovaranje na krađu, alkoholizam, drogu, kocku, nagovaranje na bludnosti, seksualno iskorištavanje, seksualno zlostavljanje i dr.

Djeco, štetna ponašanja štete vašem zdravlju!
[image: image2.jpg]



Kako bi svatko od vas naučio na internetu prepoznati sadržaje koji su za vas štetni i ljude sa zlim namjerama, preporučujemo vam da se malo zadržite na našoj web stranici i proučite naše sadržaje.
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Želimo vam puno uspjeha u svladavanju novih vještina koje će vam pomoći biti sigurni na internetu.
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ZA DJECU

Internet i za tebe  može biti opasno mjesto pa zato:

·         dopusti roditeljima da sudjeluju u tvojim online aktivnostima (roditelji te ne kontroliraju već štite!)

·         poštuj ograničenja koja ti roditelji daju kod korištenja interneta

·         stranac je stranac, bez obzira što ga ne susrećeš na ulici, pa nikada ne otkrivaj pojedinosti o sebi strancu s interneta (dovodiš se u opasnost jer će tada lako saznati tko si i gdje živiš)

·         nikada ne odaj svoj password, ime, prezime, ime i prezime roditelja, broj telefona, kućnu adresu, radno mjesto roditelja, naziv škole, broj kreditne kartice...

·         ne šalji svoje fotografije nepoznatoj osobi na internetu

·         ako želiš upoznati osobu koju si upoznao/la na internetu, povedi roditelje i nađite se s njom na javnom mjestu. Tako ćete svi biti sigurni.

·         nikada ne prihvaćaj besplatni poklon u zamjenu za adresu ili neku drugu informaciju bez dozvole roditelja.

·         nikada ne nastavljaj razgovor zbog kojeg se osjećaš nelagodno ili razgovor postaje previše osoban.

·         nikada ne odgovaraj na e-mail poruke koje su nepristojne ili se zbog njih osjećaš nelagodno. 

Igraj „Fair play“ i zaštiti se

Ne šalji zlonamjerne sms ili e-mail poruke. Prije nego što klikneš „Pošalji" zapitaj se kako bi se ti osjećao da primiš tu poruku.

Pozorno pročitaj sms i e-mail poruku prije negoli je proslijediš dalje. Nemoj prosljeđivati poruke koje vrijeđaju i uznemiruju druge. Nemoj se uključivati u ankete, rasprave i chatove koji nekog izruguju, ocrnjuju ili ogovaraju.

Ne snimaj i ne prosljeđuj fotografije i snimke koje mogu druge dovesti u neugodnu situaciju, osramotiti ih ili izložiti ismijavanju i vrijeđanju drugih.

Zaštiti sebe lozinkom i pazi komu je daješ jer prijatelji u nekom trenutku mogu postati neprijatelji.

Ne navodi osobne informacije, brojeve telefona i mobitela, adresu na kojoj živiš, ime škole u koju ideš, mjesta kamo izlaziš osobama koje ne poznaješ uživo. Kad pišeš o sebi, piši što općenitije. Sve što napišeš i objaviš u sms poruci ili na internetu postaje javno i dostupno velikom broju ljudi i više ne možeš kontrolirati kako će drugi iskoristiti tvoje podatke.

Ne šalji i ne objavljuj svoje fotografije i fotografije svojih prijatelja putem mobitela i interneta. Jednom kada pošalješ ili objaviš fotografiju, nad njom više nemaš kontrolu, ne znaš što se dalje s njom događa. Uz malo vještine i s osnovnim grafičkim programima moguće su razne fotomontaže.

Ne stavljaj na internet ništa što ne bi volio da vide tvoji prijatelji i poznanici, čak ni u e-mailu ili sms poruci.

Možda ćeš, surfajući internetom, naići na stranice koje će te uznemiriti svojim nasilnim ili seksualiziranim sadržajem. Popričaj sa osobom kojoj vjeruješ i sjeti se da imaš mogućnost policiji prijaviti stranice takvog sadržaja i da one mogu biti ukinute.

Ako ti netko pošalje zlonamjernu ili prijeteću poruku mobitelom ili e-mailom, nemoj odgovoriti, ali je nemoj ni brisati( ta poruka može biti dokaz na policiji). Pokaži je odrasloj osobi kojoj vjeruješ.

Neki odrasli i vršnjaci lažno se predstavljaju i pretvaraju da su prijatelji jer ih zanimaju slike seksualnog sadržaja ili imaju seksualne želje i namjere. Upravo radi toga budi na oprezu, ne samo s informacijama i fotografijama koje dijeliš, nego i prilikom upoznavanja s „on-line" prijateljima. Podsjeti se da je sve ono što znaš o tom "prijatelju" samo ono što ti je ta osoba rekla te da ništa od toga ne mora biti istina.

Ako želiš uživo upoznati „on-line" prijatelja, dogovori prvi susret na javnome mjestu, gdje ima dosta ljudi. Ne nalazi se nasamo s njim, već povedi nekoliko prijatelja i prijateljica ili odraslu osobu kojoj vjeruješ.

Pomozi djeci koja doživljavaju zlostavljanje putem sms-poruka i interneta tako da im jasno kažeš da nije u redu to što im se događa i da vidiš da im je teško. Nemoj prikrivati nasilje i odmah obavijesti odrasle o tome što se događa.

Prije nego što napišeš poruku, priču ili objaviš fotografiju, zapitaj se hoćeš li time nekoga povrijediti. Nemoj činiti drugima ono što ne želiš da drugi čine tebi.

Čuvaj sebe i druge! Sve što vrijedi za čuvanje podataka o tebi, vrijedi i za čuvanje tuđih.

Izvor: http://www.hrabritelefon.hr
ZA RODITELJE

1. Ograničite vrijeme provedeno na računalu. Na računalu postavite poseban profil za djecu kojime će biti ograničeno vrijeme korištenja računala po danu. Ostale profile drugih (starijih) korisnika zaštitite lozinkom koju djeca ne smiju znati.

2. Pratite stranice koje Vaše dijete posjećuje. Omogućite korištenje nekih od parental control programa koji se nalaze u kategoriji sa programima i uputama. Ukoliko djetetu dozvoljavate pristup socijalnim mrežama (Facebook, MySpace, Twitter i sl.) podesite privatnost njihovih profila te pratite njihove aktivnosti u okviru profila. Ukoliko ste odsutni, a bojaite se da bi Vaše dijete moglo odlaziti na stranice s nepoćudnim sadržajem, instalirajte besplatan program zaštite „SINI – Sigurni na internetu“ koji možete preuzeti sa www.cnzd.org
3. Ako je ikako moguće računalo NIKADA ne postavljajte u dječju sobu, već na mjesto koje je prometno i gdje svi imaju pristup. Ako imate više računala mogućnost da napravite radnu sobu (dio sobe) u kojoj ćete sjediti svako pored svog računala će u velikoj mjeri povećati Vaš uvid u online aktivnosti dijeteta.

4. Starija djeca i tinejdžeri u komunikaciji dosta koriste sleng i engleske skraćenice pa vam često njihova komunikacija čak i kada ih pratite mogu biti nerazumljivi. Upoznajte se koliko možete sa popularnim internet slengom. Spisak najupotrebljavanijih engleskih internacionalnih chat skraćenica možete pronaći u dijelu sa internet slengom.

5. Pričajte sa djecom o njihovoj aktivnosti na internetu. Upoznajte ih sa potencijalno ružnim situacijama koje mogu iskusiti i porazgovarajte o najboljim načinima rješavanja tih situacija.  Objasnite im šta su računalni virusi i kako se od njih zaštiti. Pokažite im na primjerima kojim stranicama mogu vjerovati, a kojima ne. Naučite ih da zaštite svoje osobne informacije, i da se i oni sami ponašaju odgovorno kada su na internetu. Na isti način na koji učite djecu da ne pričaju sa nepoznatima na ulici, naučite ih da to ne rade ni online, objasnite im da na internetu ne mora svatko biti onakav kakvim se predstavlja.

6. Ohrabrite dijete (i to radite stalno) da vam prijavi svaku konverzaciju ili kontakt koji im se učini čudan ili se zbog njega ne osjećaju dobro. Objasnite im da to ne trebaju brisati (zbog potencijalnih dokaza i utvrđivanja izvora poruke, danas je to lako izvodljivo ukoliko postoji opravdani razlog). Imajte u vidu da se djeca često plaše da ćete im uskratiti korištenje računala ukoliko se budu požalili i da je to po nekim istraživanjima koja su rađena u USA jedan od najčešćih razloga zašto ne prijavljuju roditeljima uznemiravanje online. Jasno im dajte do znanja da Vam prenesu sve potencijalne probleme i kako će tako osigurati korištenje računala bez zabrana.

7. I na kraju – budite istinski zainteresirani za ono što vaše dijete radi online. Nađite vremena da sa njim posjetite omiljenu stranicu, odigrate neku igru, porazgovarajte o tome. Stvorite neki zajednički online prostor, pa će i dijete biti otvorenije i spremnije da sa vama podijeli svoja iskustva. Pokušajte stvoriti atmosferu povjerenja u kojoj će vaše djete biti dovoljno opušteno da Vam postavlja pitanja i razgovara o svojim aktivnostima na internetu.

Izvor: http://www.sigurnostdjece.info 
NASILJE PREKO INTERNETA
 

 

	Nasilje preko interneta, u svijetu poznato kao cyberbullying, opći je pojam za svaku komunikacijsku aktivnost cyber tehnologijom koja se može smatrati štetnom kako za pojedinca, tako i za opće dobro. 

Tim oblikom nasilja među vršnjacima obuhvaćene su situacije kad je dijete ili tinejdžer izloženo napadu drugog djeteta, tinejdžera ili grupe djece, putem interneta ili mobilnog telefona. Odnosno i počinitelj(i) i žrtva(e) su maloljetnici.


Postoje dvije vrste nasilja preko interneta: izravan napad i napad preko posrednika. Izravan napad događa se kad maloljetnik: 

· šalje uznemirujuće poruke mobitelom, e-mailom ili na chatu

· ukrade ili promijeni lozinku za e-mail ili nadimak na chatu

· objavljuje privatne podatke ili neistine na chatu, blogu ili internetskoj stranici

· šalje uznemirujuće slike putem e-maila ili MMS poruka na mobitelu

· postavlja internetske ankete o žrtvi

· šalje viruse na e-mail ili mobitel

· šalje pornografiju i neželjenu poštu na e-mail ili mobitel

· lažno se predstavlja kao drugo dijete. 

Nasilje preko posrednika događa se kad počinitelj napada žrtvu preko treće osobe, koja toga najčešće nije svjesna. 
Primjerice, neko dijete dozna lozinku drugog djeteta za njegovu e-mail adresu ili nadimak na chatu. Tako s njegove e-mail adrese može slati uznemirujuće poruke njegovim prijateljima, ostavljati neprimjerene poruke na blogu, chatu ili forumu. Svima se tako čini da je žrtva zapravo ta koja čini loše stvari. Prijatelji će se posvađati s njime, administrator će isključiti njegov nadimak ili e-mail adresu, roditelji će se naljutiti na njega i bit će kažnjen. Oni su posrednici u zlostavljanju, a toga nisu ni svjesni. 

Počinitelj može staviti oglas seksualnog ili provokativnog sadržaja u ime žrtve s njezinim brojem mobitela ili adresom. Na taj način dijete može doživjeti mnoge neugodnosti i naći se u opasnosti. 

Napad preko posrednika najopasnija je vrsta nasilja preko interneta jer često uključuje odrasle, među kojima ima mnogo ljudi s lošim namjerama. 

Bez fizičkog kontakta s publikom, djeca i mladi teže vide i razumiju štetu koju njihove riječi mogu nanijeti. Školski tračevi nađu svoj put do bloga i žrtva trača osjeća da je u rukama nepoznatog internetskog napadača.


Što obuhvaća takav oblik nasilja? 

Međuvršnjačko nasilje putem interneta uključuje poticanje grupne mržnje, napade na privatnost, uznemiravanje, uhođenje, vrijeđanje, nesavjestan pristup štetnim sadržajima te širenje nasilnih i uvredljivih komentara. Može uključivati slanje okrutnih, zlobnih, katkad i prijetećih poruka, kao i kreiranje internetskih stranica koje sadrže priče, crteže, slike i šale na račun vršnjaka. 

Takvo se nasilje, nadalje, odnosi i na slanje fotografija svojih kolega te traženje ostalih da ih procjenjuju po određenim karakteristikama, odnosno da glasaju za osobu koja je, primjerice, najružnija, najnepopularnija ili najdeblja u školi. Djeca katkad na određenoj popularnoj internetskoj stranici traže od ostalih da navedu osobu koju najviše mrze te da o njoj napišu nekoliko riječi, a sve s ciljem da žrtvu osramote pred što većim brojem ljudi. Nasilje na internetu uključuje i "provaljivanje" u tuđe e-mail adrese te slanje zlobnih i neugodnih sadržaja drugima. 

Nasilje među vršnjacima sve češće se odnosi na nekoliko oblika komunikacije, uključujući zvuk, slike, animacije i fotografije. Cyberbullying se najčešće izvodi oblicima komunikacije u kojima identitet počinitelja može biti skriven. Nedostatak socijalnih i kontekstualnih naznaka, kao što su govor tijela i ton glasa, može imati mnoštvo učinaka: nema opipljive, afektivne povratne informacije o tome je li ponašanje preko interneta prouzročilo štetu drugome.
Anonimnost počiniteljima nasilja preko interneta daje osjećaj da nekažnjeno mogu ne poštovati socijalne norme i ograničenja, što rezultira već navedenim ponašanjem. 

 
Što kažu istraživanja? 

Iako je provedeno malo istraživanja na temu međuvršnjačkog nasilja putem interneta, rezultati su vrlo zanimljivi. Naime, čak 18 posto djece u dobi od 12 do 14 godina bilo je žrtva nekog od oblika nasilja preko interneta, a 11 posto njih izjasnilo se kao "internet nasilnici". Od djece koja su bila izložena učestalom nasilju na internetu, njih 62 posto izjavilo je kako je nasilnik bio njima poznata osoba ili čak kolega iz razreda. Uz to, djevojčice su češće žrtve, ali i češći nasilnici na internetu od dječaka. 

Istraživanje u SAD-u, koje je uključivalo djecu u dobi od 10 do 17 godina koja se redovito koriste internetom, pokazalo je da je 19 posto njih bilo izloženo seksualno neprimjerenim porukama. Od izložene djece, njih 25 posto pokazivalo je veći stupanj stresa nakon toga. Najveći stres bio je prisutan kod mlađe djece (od 10 do 13 godina), kod djece koja su se koristila računalom izvan vlastitoga doma, djece koja su dobivala agresivne poruke seksualnog sadržaja, te u slučajevima kad je druga osoba pokušala dijete nagovoriti na susret. 

Rezultati istraživanja Poliklinike za zaštitu djece grada Zagreba i Hrabrog telefona (2005.) pokazali su da je 27 posto djece bilo izloženo porukama sa seksualnim sadržajima. Primljene poruke su u 59 posto slučajeva sadržavale fotografije golih osoba, 46 posto poruka bilo je s fotografijama seksualnih radnji, 12 posto slika sadržavalo je nasilje i seks, a četiri posto poruka sadržavalo je fotografije djece. Najveći broj tih izlaganja dogodio se dok su djeca pretraživala internet (67 posto), sedam posto djece dobilo je poruku s adresom na koju da se jave, 25 posto poruka pristiglo je na osobni e-mail s nepoznate adrese, a 8 posto poruka stiglo je na osobni e-mail s poznate adrese, najčešće od prijatelja. 

Čini se da, što je dječja aktivnost na internetu više istraživačka, veća je vjerojatnost izlaganja nepoželjnom seksualnom sadržaju. Većina nepoželjnih izlaganja dogodila se dok su se djeca koristila računalom kod kuće, a 7 posto djece susrelo se s porukama koristeći se računalom u školi. 

Djeca čiji roditelji nemaju pristup njihovim e-mailovima češće su primila poruke sa seksualnim sadržajima (32 posto prema 20 posto djece koji se koriste adresom roditelja za dopisivanje). Naime, pokazalo se da 49 posto djece izjavljuje da roditelji nemaju pristup njihovoj pošti, a kod 16 posto njih da «možda imaju», što upućuje na smanjenu mogućnost nadzora sadržaja koji dijete prima putem e-mailova. Roditelji imaju pristup e-mailovima kod 22 posto djece. 

Trećina ove djece (33 posto) nije nikome povjerila svoje iskustvo dobivanja poruka sa seksualnim sadržajima. A oni koji su se povjerili, najčešće su to učinili: prijateljima (52 posto), roditeljima (17 posto), a četiri posto djece reklo je nekoj drugoj odrasloj osobi, najčešće profesoru u školi. Djevojčice češće odmah obrišu ili zatvore pristigle poruke od dječaka (53 posto prema 24 posto). Dječaci češće odu na ponuđene internetske stranice (20 posto prema pet posto). 
Četvrtina djece koja su bila izložena porukama sa seksualnim sadržajima izjavljuje da su imala uznemirujuću emocionalnu reakciju, češće djevojčice (47 posto, dječaci – 19 posto) i mlađa djeca. 

Internetski bullying uključuje populaciju koja je većim dijelom srednja klasa, djecu najčešće poznatu kao "dobru " ili "one od kojih bismo najmanje očekivali" zlostavljanje ili ponižavanje drugih. Internet izaziva neobuzdano ponašanje dijelom i zbog činjenice da je riječ o "sivom području" društvene interakcije.


Stručnjaci… 

…ističu da internet briše društvene kočnice. Dopušta djeci da govore i čine stvari koje ne bi mogli napraviti u interakciji "licem u lice", i ona imaju osjećaj da neće morati odgovarati za takva ponašanja na način na koji bi inače odgovarali za, primjerice, javno izrečene riječi. To im daje lažan osjećaj sigurnosti i moći. 

Djeca… 

…se s time slažu. "E-mailovi i blogovi mnogo su manje osobni", rekla je jedna 18-godišnjakinja. "Toliko su neformalni i neposredni da je ljudima lakše biti iskreniji i čak bezobrazniji zbog toga. Ljudi mogu biti bezobrazni i okrutni koliko žele jer se ne suočavaju izravno s osobom. Isto kao kod komunikacije telefonom. No, ovo je još jedan korak dalje. Ne samo da ne moraš vidjeti reakciju osobe, ne moraš ni čuti njezin glas." 

"Ako se situacija užari pri komunikaciji preko interneta", dodaje druga 16-godišnjakinja, "tinejdžeri se mogu odjaviti, i kad ih se pita, glumiti kao da se ništa nije dogodilo. Mogu čak reći da se netko drugi koristio njihovim screen imenom. Ne moraju priznati vlastitu agresiju."


Još malo o opasnostima karakterističnima za cyberbullying… 

Posljedice nasilja preko interneta katkad mogu biti i ozbiljnije od onih prouzročenih međuvršnjačkim nasiljem u stvarnim situacijama. Naime, publika nasilja preko interneta često je mnogo šira od one na školskom igralištu ili u razredu. Uz to, kod nasilja na internetu postoji snaga pisane riječi, jer žrtva može svaki put ponovno pročitati što je nasilnik o njoj napisao, a u verbalnom obliku uvrede se lako mogu zaboraviti. Pisana riječ djeluje konkretnije i realnije od izgovorene. 

Nadalje, vrlo je mala mogućnost za izbjegavanje nasilna ponašanja, s obzirom na to da se na internetu može dogoditi bilo kad i bilo gdje. Budući da nasilnik može ostati anoniman, velikom broju djece upravo ta činjenica služi kao poticaj da se nasilno ponašaju, iako u stvarnom svijetu vrlo vjerojatno ne bi bila nasilna. 

Kako se okrutnost preko interneta može intenzivirati udaljenošću između počinitelja i žrtve, tako se mijenja koncept zlostavljanja. Djeca više nemaju tu sigurnost da mogu otići kući i izbjeći zlostavljanje. Prije deset godina, ako bi dijete bilo zlostavljano, moglo je otići doma i sjediti ispred televizora. Danas kad djeca provode toliko vremena ispred računala, bilo da kupuju, istražuju nešto za školu, igraju igrice ili se samo druže s prijateljima, lakše postaju metom zlostavljanja. Djeca imaju pristup jedno drugome dvadeset i četiri sata dnevno. Mogu se, primjerice, međusobno zlostavljati čak i u ponoć. 

Školski djelatnici najčešće ne odobravaju takvo ponašanje, ali ne poduzimaju ništa, s argumentom da se to događa izvan školskog okruženja. Ipak, kao što svako dijete zna, "sočan" materijal brzo se prenosi, nepovratno ostavljajući trag u razredu, školi, među učenicima. 

Nasilje mobitelom 

Jedan od popularnih oblika nasilja među vršnjacima koji donosi moderno doba tehnologije je i nasilje putem mobitela. Uključuje bilo kakav oblik poruke zbog koje se osoba osjeća neugodno ili joj se tako prijeti – može biti tekstualna, videoporuka, fotografija, poziv – odnosno bilo kakva višestruko slana poruka kojoj je cilj uvrijediti, zaprijetiti, nanijeti bilo kakvu štetu vlasniku mobilnog telefona.

Nasilje na chatu 

Chat je vrlo popularan kod mladih, pa je stoga i privlačan osobama koje ga žele zloporabiti. Zloporaba vršnjaka najčešće uključuje prijeteće ili ucjenjujuće poruke koje jedno dijete ili više njih upućuje drugom djetetu. U takvim situacijama treba biti oprezan jer nasilnik može biti doista opasna osoba. 

Kako se na chatu zaštititi od nasilja? 

· Nadimci kojima se djeca predstavljaju pri korištenju ove usluge mogu uvelike utjecati na druge – bilo bi dobro birati nadimak koji će djecu zaštititi od mogućeg nasilja i koji ga neće poticati.

· Većina chatova sadrži mogućnost zaustavljanja (Block) ili zanemarivanja (Ignore), kojima se zaustavljaju daljnje poruke od neželjenih korisnika. Ako je riječ o nekome tko je jednostavno dosadan, blokiranje poruka najčešće je dovoljno da se problem zaustavi. No, ako je posrijedi osoba koja iznosi stvarne prijetnje, važno je da dijete o tome obavijesti odraslu osobu u koju ima povjerenja.

· Kontaktirati administratora koji potom može onemogućiti dolazak poruka od određenih "nadimaka", od kojih su prije dolazile neugodne ili nasilne poruke.

· Djeca nikad ne bi trebala davati svoje pravo ime ili osobne podatke na chatu, jer je nemoguće znati govori li druga osoba istinu ili ima loše namjere.

Nasilje na forumu 

Od svih oblika komunikacije na internetu, forumi su najčešće najbolje organizirani. Na njima se nalaze administrator (jedan ili više njih) i moderatori, zaduženi za posebne dijelove foruma. Oni čitaju sve teme i diskusije te paze da ne bude vrijeđanja, prijetnji, objavljivanja privatnih podataka i kršenja prava. Na većini foruma postoji mogućnost Obavijesti moderatora ispod nečijeg zapisa, tako da se jednim klikom može obavijestiti moderatora o nekomu tko zloupotrebljava forum. Moderator ili administrator će izbrisati taj zapis, upozoriti korisnika ili mu zabraniti daljnji pristup ako se to ponovi. 

 
Nasilje putem bloga 

Nasilje putem blogova odnosi se ponajprije na "otimanje" blogova drugim ljudima (žrtvama) te nadopunjavanje osobnim uvredama i/ili seksualnim sadržajima. Takvim se oblikom nasilja narušava ugled i ugrožava privatnost druge osobe. Toj vrsti međuvršnjačkog nasilja posebno su podložna djeca koja šalju fotografije i osobne podatke s ciljem da pronađu prijatelje na internetu. Takvu djecu nasilnici zlostavljaju preko njihove osobne internetske stranice. 

Naime, komentari koji se nadopisuju u blogove kod žrtve uzrokuju nemir i stres, a ovisno o jačini, mogu dosegnuti i razinu zlostavljanja. Tako se, primjerice, događa da tinejdžer objavi sliku bivše djevojke tako da fotomontažom spoji njezinu glavu s tijelom pornoglumice. Neke poruke idu i dalje od zlostavljanja, sadrže čak prijetnje smrću. 

Šteta učinjena nasiljem preko interneta može doista biti velika. Tinejdžeri katkad zaboravljaju, pogotovo kad je riječ o blogovima, da bilo što objavljeno na internetu ima neželjenu publiku, a time i neželjene posljedice, koje u ekstremnim slučajevima mogu dovesti i do destruktivna ili autodestruktivna ponašanja.

KRATKI SAVJETI ZA DJECU 

1. Nikad ne daj osobne informacije na internetu, bilo na chatu, blogovima ili osobnim web stranicama.

2. Nikad nikome, osim roditeljima, ne reci svoju lozinku, čak ni prijateljima. 

3. Ako ti netko pošalje zlonamjernu ili prijeteću poruku, nemoj odgovoriti. Pokaži je odrasloj osobi kojoj vjeruješ.

4. Nikad ne otvaraj e-mailove koje ti pošalje netko koga ne poznaješ ili netko za koga već znaš da je zlostavljač.

5. Ne stavljaj na internet ništa što ne želiš da vide tvoji prijatelji iz razreda, čak ni u e-mailu.

6. Ne šalji poruke kad si ljut. Prije nego što klikneš "Pošalji" zapitaj se kako bi se ti osjećao da primiš tu poruku.

7. Pomozi djeci koju na taj način zlostavljaju tako da ne prikrivaš nasilje i da odmah obavijestiš odrasle.

8. I na internetu poštuj pravila ponašanja kao i u svakodnevnom životu.


KAKO SIGURNO BLOGIRATI? 

Ako blogirate, uvijek postoji šansa da netko pronađe vaš blog, a to mogu biti upravo ljudi za koje najmanje želite i očekujete da vas pronađu. Činjenica je da svatko može pronaći vaš blog ako je u njemu u bilo kojem obliku naveden vaš identitet. 

Kako održati privatnost svog bloga: 

· Zaštitite blog lozinkom. Ako je netko zna, neka to budu vaši roditelji.

· Ne navodite u blogu osobne i detaljne informacije. Kad pišete o sebi, pišite što općenitije. Nemojte navoditi gdje živite, gdje izlazite i slično, jer svaka osobna informacija može otkriti vaš identitet. 

· Ne spominjite u blogu nikakva imena, adrese, brojeve telefona, školu, e-mail adrese i slične informacije. To su upravo informacije koje traže pedofili, stoga ih izbjegavajte. U zamjenu, možete upotrebljavati pseudonim, no nastojte da on ne podsjeća na vaše pravo ime.

· Ne navodite u blogu ni informacije o bilo kome koga poznajete, kako ne biste mogućeg pedofila informirali da, iako vi niste zainteresirani za "čavrljanje" s njim, vaša prijateljica Maja baš jest.

· Ne stavljajte fotografije vas i vaših prijatelja u svoj blog.

· Ne ostavljajte blog otvorenim, a računalo bez nadzora, jer bi netko mogao upisati nešto nepoželjno.

· Ne ogovarajte i ne širite tračeve o svojim prijateljima iz razreda. 

· Nemojte biti u rezultatima pretraživanja. Ako ne želite da se vaš blog pojavljuje u rezultatima pretraživanja, možete kreirati poseban file u kojem ćete od pretraživačkih službi zatražiti da ignoriraju vašu domenu. Takav file zove se robots.txt.

OPASNOSTI BLOGA (ukratko) 

· OBJAVLJIVANJE PRIVATNIH INFORMACIJA – Ako djeca objavljivaju informacije o sebi i svojoj obitelji, to može navesti osobe s lošim namjerama da pokušaju uspostaviti kontakt s njima. 

· PROFILI – neke blog stranice sadrže mogućnost objavljivanja profila – informacija o autoru bloga, poput bilješke o piscu, što je u obliku linka dostupno svim posjetiteljima bloga. Djeca često upisuju svoje prave podatke (ime i prezime, broj telefona, adresu škole i sl.) ili objavljuju vlastite fotografije, nesvjesni opasnosti koje to povlači za sobom. Na najpoznatijoj hrvatskoj stranici Blog.hr, blogovi nemaju profile, ali opasnost svejedno postoji jer djeca unutar bloga mogu odati svoje podatke ili staviti fotografije. 

· NEODGOVARAJUĆI SADRŽAJI - Djeca mogu pretraživati blogove drugih ljudi i naći sadržaje ili rasprave neprikladne za njihovu dob. 

· NASILJE PREKO INTERNETA - Djeca mogu koristiti blogove kao put do nasilja ili zastrašivanje druge djece. 

· NACIONALNA, VJERSKA I RASNA MRŽNJA - Djeca mogu koristiti blogove za poticanje mržnje na temelju nacionalne, vjerske ili rasne pripadnosti. 

· OBJAVA NEPOUZDANIH INFORMACIJA - Nepouzdane informacije može objaviti i kreirati bilo tko, upravo kao što svatko može kreirati stranicu na internetu. Djeca trebaju biti pažljiva s tim što čitaju i publiciraju. 

Još malo savjeta… 

· Oprezno sa slikama!
Lijepo je ukrasiti svoj blog ili web stranicu fotografijama, no ako se na njima može prepoznati tvoje lice, lica članova tvoje obitelji ili prijatelja, onda možeš biti u opasnosti kao da piše tvoje ili njihovo puno ime i prezime te adresa. Pokušaj ne stavljati svoje i fotografije svojih prijatelja/obitelji, a ako ipak želiš, mogu se jednostavno prilagoditi tako da lica nisu prepoznatljiva.

· Čuvajmo sebe i druge! 
Sve što vrijedi za čuvanje naših podataka, vrijedi i za čuvanje tuđih. Kao što nećemo pisati svoje pravo ime i ostale podatke, tako bismo se trebali ponašati i prema drugima. Mnogi nisu svjesni opasnosti koje vrebaju iza ekrana i ne razumiju da su na internetu i ljudi s neprijateljskim namjerama koji mogu povrijediti nas, naše prijatelje ili obitelj. Koliko god se naljutili na prijatelja, zar zaista želimo da ga netko zastrašuje, muči i ozlijedi?

· Pronađi se! ("Googlaj se!")
Posjeti stranicu www.google.com i upiši svoje ime i prezime pod navodnim znakovima (npr. "Pero Perić"). Google će pronaći sve internetske stranice na kojima se spominje tvoje ime. Na taj način možeš otkriti postoji li neka web stranica ili blog o tebi. Isto napravi sa svojim brojem mobitela, e-mail adresom, pravom adresom i nadimkom na chatu. Možda negdje netko piše o tebi i daje tvoje podatke, a ti to i ne znaš. Pokušaj to činiti što češće, a možeš napraviti i "Google Alert", alarm koji će ti stizati na mail svaki put kad i ako se na internetu pojavi stranica na kojoj se spominje tvoje ime.

Izvor: http://www.poliklinika-djeca.hr
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